Die notwendige Ausfiuihrung eines Programms mit administrativen Rechten ist haufig ein Grund,
warum Anwender zu lokalen Administratoren auf einem Client-PC oder Server gemacht werden
.,mussen”. Mit ASAP kann dies vermieden werden.

Lokale Adminrechte auf PCs sind in Zeiten eines
immer weiter wachsenden Anteils an Notebooks und
mobilen Geraten ein kontrovers diskutiertes Thema:
Lokale Adminrechte stellen immer eine
Sicherheitsliicke dar; sie sollten laut BSI nur zur
Installation eingesetzt werden. Die tagliche Arbeit
am PC sollte mit normalen Benutzerrechten
ausgefiihrt werden.

Im Ansatz ist der ,RunAs“-Befehl des Windows
Betriebssystems gut: Ein Programm wird mit
alternativen  (i.d.R. administrativen) Anmelde-
informationen gestartet.

Leider ist dies nicht immer umsetzbar. Haufig benétigt
ein Programm administrative Rechte beim Zugriff auf
Ressourcen und verlangt die Angabe eines
administrativen Accounts. Windows Bordmittel zum
Start eines Programms mit administrativen Rechten sind
entweder ,RunAs“ auf der Kommandozeile oder ,Run as
different user” im Explorer.

Nachteil: Der Anwender muss diese Anmelde-
informationen kennen und kann sie auch zur Anmeldung
oder zum Start anderer Apps verwenden.

Mit ASAP kann eine Anwendung mit alternativen, administrativen Anmelde-informationen
gestartet werden, sowohl lokal als auch zentral. Die Verwendung von ASAP ist sicher, da
Verschlisselung und Checksummen verwendet werden.

ASAP verwendet eine Windows Verknipfung vom
Typ .eLnk (,encrypted link“) und erweitert diese um
verschlusselte Anmeldeinformation sowie um eine
Checksumme Uber das auszufiihrende Programm.
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Es wird so mdglich, dem Anwender Uber die ganz
normale Softwareverteilung eine ASAP Verknupfung zur
Verfligung zu stellen, die auf Doppelklick eine definierte
Anwendung mit administrativen Rechten startet.

Doppelklick mit normalen Benutzerrechten ’

ASAP .eLnk Verkniipfung (zentral verwaltbar):

A * Programmpfad und ggf. -parameter
4  Benutzername, verschlisseltes Kennwort
* Checksumme iber das Programm

Ausflihrung des Programms mit administrativen Rechten

Verknupfung:
~application.eLnk*
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C:\programme\...\
application.exe



1. ASAP M\figurator
einmalig ausfiihren.

2. Parameter eintragen:
* Programm-Parameter
* Anmeldeinformationen
* Checksumme

3. .eLnk Datei speichern

4. FERTIG!

ASAP Link Configurator - Summary

ASAP Link Configurator: Summary Page =

Creating an ASAP link file is as easy as creating a shortcut to an application in Windows:
1. Select the application that you want to start (including path), optionally specify parameters for the command line.
2. Specify the domain account or the local account that should be used to start the application.

3. If applicable. specify advanced options, e.g. security settings
4. Specify, where the new shoricut should be stored.

Click ‘Create configuration link’ to create the file

1. Select application, path and parameters: -
Path to Application.exe and parameters

Application

Parameters:

2. Enter credentials used to start the application:

Domain: i Usemame: Password.

Options
Expand %environment variables% in
parameters at runtime

™1 Don't check if the app is present on this
system

Repeat Password

Domain

3. Advanced options and security settings

Use a checksum to to prohibit easy application spoofing
(recommended)
Size: 0 Version Company:

Restrict access o this eLnk file to
; % o0
certain users / groups:

4. Specify where the new shortaut should be stored
Path to Configuration Lin

Ao

Don't hide
L characters

Convert the application startup path to be a relative path
(relalive to the shortcut location, e.g. .\app.exe)

Execute this shortcut only once per computer (e.g. foran
initial configuration) E

Zur Ausfuhrung der .eLnk-
Dateien ist die vorherige
Installation der ASAP.exe liceraed
Voraussetzung.

5. Description
’7 Enter a short description for this eLnk (max. 100 characters)
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create shortcut
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ASAP Komponenten

» ASAP Link Configurator:
Zur Erstellung der .eLnk-Dateien

+ ASAP.exe & ASAP Wrapper:
FUhren die in .eLnks definierten Programme aus

+ ASAP GUL:
Unterstltzt zentrale Bereitstellung von .eLnks
in Unternehmen

» ASAP for Local Use:
ASAP kann kostenfrei verwendet werden, wenn
ein Programm mit den Informationen eines
lokalen Benutzers (kein Domanenbenutzer)
gestartet wird.

» ASAP for Enterprise:
Bei der Verwendung von Benutzerkonten aus
einer Active Directory Domane oder aus Entra-ID
wird pro ausgefihrtem Betriebssystem lizenziert:
Die kleinste Einheit ist unser ,Starterpaket®.
Dieses beinhaltet 10 Lizenzen und kostet 100 €
zuziglich 20 € Software Assurance fir 1 Jahr.
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Systemvoraussetzungen

ASARP ist auf Clients oder Servern einsetzbar.

*  Windows Betriebssystem mit
- Windows 10 (oder aktueller)
- Windows Server 2022 (oder aktueller)

.NET Framework 4.8 (oder aktueller)
.NET 8 (oder aktueller)

ASARP ist im Funktionsumfang der GARDEN Suite zur
Verwaltung der lokalen Administratorengruppe in
Unternehmen enthalten.

www.askus.biz/software.html
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