
ASAP

Programme als Administrator starten

Die notwendige Ausführung eines Programms mit administrativen Rechten ist häufig ein Grund,

warum Anwender zu lokalen Administratoren auf einem Client-PC oder Server gemacht werden

„müssen“. Mit ASAP kann dies vermieden werden.

Lokale Adminrechte auf PCs sind in Zeiten eines

immer weiter wachsenden Anteils an Notebooks und

mobilen Geräten ein kontrovers diskutiertes Thema:

Lokale Adminrechte stellen immer eine

Sicherheitslücke dar; sie sollten laut BSI nur zur

Installation eingesetzt werden. Die tägliche Arbeit

am PC sollte mit normalen Benutzerrechten

ausgeführt werden.

Leider ist dies nicht immer umsetzbar. Häufig benötigt

ein Programm administrative Rechte beim Zugriff auf

Ressourcen und verlangt die Angabe eines

administrativen Accounts. Windows Bordmittel zum

Start eines Programms mit administrativen Rechten sind

entweder „RunAs“ auf der Kommandozeile oder „Run as

different user“ im Explorer.

Verbesserter „RunAs“-Befehl

Im Ansatz ist der „RunAs“-Befehl des Windows

Betriebssystems gut: Ein Programm wird mit

alternativen (i.d.R. administrativen) Anmelde-

informationen gestartet.

Mit ASAP kann eine Anwendung mit alternativen, administrativen Anmelde-informationen

gestartet werden, sowohl lokal als auch zentral. Die Verwendung von ASAP ist sicher, da

Verschlüsselung und Checksummen verwendet werden.

Die ASAP Funktionsweise

Nachteil: Der Anwender muss diese Anmelde-

informationen kennen und kann sie auch zur Anmeldung

oder zum Start anderer Apps verwenden.

ASAP verwendet eine Windows Verknüpfung vom 

Typ .eLnk („encrypted link“) und erweitert diese um 

verschlüsselte Anmeldeinformation sowie um eine 

Checksumme über das auszuführende Programm. 

Es wird so möglich, dem Anwender über die ganz 

normale Softwareverteilung eine ASAP Verknüpfung zur 

Verfügung zu stellen, die auf Doppelklick eine definierte 

Anwendung mit administrativen Rechten startet. 

Doppelklick mit normalen Benutzerrechten
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C:\programme\...\

application.exe

Verknüpfung:

„application.eLnk“
ASAP .eLnk Verknüpfung (zentral verwaltbar):

• Programmpfad und ggf. -parameter

• Benutzername, verschlüsseltes Kennwort

• Checksumme über das Programm
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.eLnk Dateien erstellen

1. ASAP Link Configurator

einmalig ausführen.

2. Parameter eintragen:

• Programm-Parameter

• Anmeldeinformationen

• Checksumme

3. .eLnk Datei speichern

4. FERTIG!

Zur Ausführung der .eLnk-

Dateien ist die vorherige

Installation der ASAP.exe

Voraussetzung.

Lieferumfang & Voraussetzungen

Systemvoraussetzungen

• ASAP ist auf Clients oder Servern einsetzbar.

• Windows Betriebssystem mit 

- Windows 10 (oder aktueller)

- Windows Server 2022 (oder aktueller)

• .NET Framework 4.8 (oder aktueller)

• .NET 8 (oder aktueller)

ASAP Komponenten

• ASAP Link Configurator:

Zur Erstellung der .eLnk-Dateien

• ASAP.exe & ASAP Wrapper:

Führen die in .eLnks definierten Programme aus

• ASAP GUI:

Unterstützt zentrale Bereitstellung von .eLnks
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Lizenzierung

• ASAP for Local Use:

ASAP kann kostenfrei verwendet werden, wenn 

ein Programm mit den Informationen eines 

lokalen Benutzers (kein Domänenbenutzer) 

gestartet wird.

• ASAP for Enterprise:

Bei der Verwendung von Benutzerkonten aus 

einer Active Directory Domäne oder aus Entra-ID 

wird pro ausgeführtem Betriebssystem lizenziert: 

Die kleinste Einheit ist unser „Starterpaket“. 

Dieses beinhaltet 10 Lizenzen und kostet 100 € 

zuzüglich 20 € Software Assurance für 1 Jahr. 

ASAP ist im Funktionsumfang der GARDEN Suite zur 

Verwaltung der lokalen Administratorengruppe in 

Unternehmen enthalten.

www.askus.biz/software.html


	Folie 1
	Folie 2

